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1 GENERELL INFORMASJON

1.1 Krav til datamaskin

= Pentium prosessor eller bedre
18 Mb ledig hardiskplass
= Minimum 16Mb minne for Windows 9x og 64Mb for Windows NT eller hgyere.

1.2 Oppkobling mot Internett

ISDN

ADSL

Kabelmodem

Bredband

Andre oppkoblingsmater mot Internett vil ogsa kunne fungere.

13 Operativsystem

Microsoft Windows 95/98

Windows ME

Windows 2000 (Service pack 1 eller hayere)
Windows XP
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2 INSTALLASJON AV VPN-LASNING

Utover i dokumentasjonen er det endel skjermbilder, utseende pa skjermbildene kan variere noe avhengig
av hvilket operativsystem man benytter.

Nar du har lastet ned filen fra "Trenger hjelp” under "Nedlasting av programvare” vil du ha en fil med navn
telecomputing-vpn.exe pa din lokale PC. Finn igjen denne filen og dobbelt-klikk pa den. Du vil da fa frem
bilde som vist under.

TeleComputing VPN Client

\:\/ Do you want o install TeleComputing YPM Client?

TR
M

Har du en vpn-Klient fra fer vil du fa felgende sparsmal:

Question (x|
9P Setup has detected an existing version of the Cisco Systems WPM Client,
\-"/

Before installing a new version, setup must uninstall the existing version, IF you choose to continue, setup will uninstall the existing version of the Cisco
Swstems ¥PMN Client and then prompt wou to reboot your PC,

After vour PC reboots, the Cisco Systems ¥PM Client installation will continue,

Do you wish to continue? [}‘3

Velg "Yes” pa dette hildet.
Na ma du restarte PCen din. Etter at den har startet opp pa nytt kan det hende du ma dobbelklikke pa
telecomputing-vpn.exe igjen.

Du vil na ha kommet frem til velkomsbilde i installasjonsveiledningen. Trykk "Next” .
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Cisco Systems VPN Client Setup b__<|

Welcome to the Installzhield Wizard for YPH
Client.

The InstallShield Wwizard will inztall %P Chent an wour
Computer, To continue click Mest,

Mext » | Cancel

Trykk “Yes” hvis du aksepterer lisensavtalen. Hvis du ikke gjer det vil installasjonen avbrytes.

Cisco Systems YPN Client Setup
Welcome to the Installzshield Wizard for ¥YPN Client.

Fresz the PAGE DOWHM key to zee the rest of the agreement.

CLIEMT SOFT*#&RE LICEMSE AGREEMEMT OF CISCO SYSTEMS.

THE SO0FTwARE TO WHICH v¥0OU ARE REQUESTING ACCESS IS THE PROPERTY
OF CISCO 5YSTEMS. THE USE OF THIS SOFTWARE 15 GOVERNED BY THE
TERMS AMD COMDITIONS OF THE AGREEMEMT SET FORTH BELOW. BY
CLICKING "vES" OM THIS SCREEM. 'Ol INDICATE THAT ¥0OU AGREE TO BE
EOUMD BY THE TERMS AND COMDITIONS OF THAT AGREEMENT. THEREFORE,
PLEASE READ THE TERMS AMD COWDITIONS CAREFULLY BEFORE CLICKING OM
"vE5". IFv0U DO MOT AGREE TO THE TERMS AMD COMDITIONS OF THE
AGREEMENT, CLICKE, "MO" OM THIS SCREEM, IM WwHICH CASE “0U %/ILL BE

(&

Do wou accept all the terms of the preceding License Agreement? If you chooze Mo, the
zetup will close. Toinstal WPM Client, you must accept this agreement.

¢ Back Ye% | Mo
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Na ma man velge hvor man skal installere programmet. Hvis man ikke har noen spesielle gnsker s& kan
man bare velge "Next” pa dette bildet. Hvis man gnsker a legge programmet et annet sted kan man trykke

2"

pa "Browse” og sa finne frem til det stedet man gnsker & installere programmet.

Cisco Systems VPN Client Setup

Welcome to the Installzhield Wizard for ¥PN Client.

The InstallShield Wwizard will install WP Client on pour Computer. To continue click Mest.

Destination Folder

C:\Program FilezhCizco Systems\PMH Client

Browsze. ..

< Back P et % | Cancel |

Trykk 0gsa “Next” pa neste bilde.
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Cisco Systems VPN Client Setup
Welcome to the Installshield Wizard for YPH Client.

The InstallShield ‘fizard will inztall ¥FH Client on your Computer. To continue click Mest.

Program Folders:

Exizting Folders:

B

[

Acroniz
Administrative Tools =
Adobe

A Picture Litility +8

Ay Pagzzwaord

Audibletd anager

BitT oment

Check Point SmartCongzole R55

[£

¢ Back Nexi » | Cancel

Installasjonen vil etterhvert bli utfart, og etter en liten stund vil du ha fatt opp bilde nedenfor. Trykk pa
"Finish” og la datamaskinen starte pa nytt.
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Cisco Systems VPN Client Setup

InztallShield Wizard Complete

The InstallShield Wizard has successfully installed WYPM Client.

Befare you can uze the program, you must restart your
computer.

* “Yes, | want bo restart my computer now.
" Mo, | will restart my computer later.

Remaove any disks fram their dives, and then click Finish to
complete setup.

Finigh |
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For & benytte deg av VPN oppkoblingen gar du pa:
"Start - Programmer = Cisco Systems VPN 3000 Client = VPN Dialer”
Du far da felgende bilde opp. (Navnet pa "Connection Entry” kan variere fra det pa hildet).

# status: Disconnected | VPN Client - Version... |Z E|[X|

Connection Entries  Status  Opkions  Help

Cisco SysTems

~|  Connect

Mok connecked,

Trykk pa "Connect” for & fa kontakt med TeleComputing.

Du ma da legge inn brukernavn og passord.

Passordet er pa formen "####123456", hvor "###” er firesifret pinkode du mottar via skjermen farste gang
du logger pa, samt at "123456" er tallet du leste ut av ngkkelgeneratoren.

# VPN Client | User Authentication for "SPLIT" E'

Enter Uzername and Pazsword.

CISCO SYSTENS ). [G50358mm@anaaas

. Pazzcode: |

QE. Cancel
[

Klikk s& "OK".
Du vil da se fglgende bilde pa skjermen:

Connecting to 213.203.17.248

@ our link is now secure,,.168-bit 3-DES

Du har na opprettet en sikker forbindelse til TeleComputing og kan starte opp en ica-sesjon for palogging.

NB: "lokalt” internett pa pc’en din vil fremdeles kunne benyttes, safremt du ikke har lagt inn proxy-settings i
din lokale programvare.

Far du ikke kontakt med "citrix server” sjekk om opp om du sitter bak en brannmur.
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3 Endre MTU

For & fa full effekt av VPN klienten ma man stille inn MTU stgrrelsen. Dette kan man gjere fra “Start >
Programmer = Cisco Systems VPN 3000 Client = Set MTU”

@ Cisco Systems SetMTU ﬂ

CAUTION: Changing the MTIL can affect the performance of your netwark,

— Metwark, Adapters [IPSec only)

Dial-up Metwarking
Local Area Connection

—MTU Options

£ Default " 576 ) 1400 = Custom |

Cancel | Help |

Merk den adapteren som MTU-en skal stilles pa.
Er du tilknyttet Internett via en "router” velges "Local Area Connection”.
Har du modem eller ISDN kort merker du "Dial-up Networking:

4 Cisco Systems SetMTU x|

CAUTIOM: Changing the MTU can affect the perfarmance of pour network,

— Metwork, Adapters [IPSec anly]

Dial-up Metwarking
Local Area Connection

—MTU Optionz

" Default i~ B7E f* 1400 " Custom I'I4EIEI

(] I Cancel | Help |

Sarg for at du har valgt riktig adapter og at dette er satt til "1400”,
trykk sa pa “OK”.
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4 VPN KLIENTER OG BRANNMURER (FIREWALL)

For at VPN klienten skal fungere gjennom en brannmur (firewall) er det viktig at det er apnet for VPN
trafikk. Det man ma apne for er IKE og Ipsec pakker. Hvis man i tillegg bruker adresse oversetting (NAT
eller PAT) i brannmuren s& ma man ogsa apne for UDP port 4500, UDP port 10000 og TCP port 10000.
Disse portene benyttes av Cisco sin VPN klient for & lgse problemer man ellers hadde fatt med IPsec og
NAT.

41 Kjente problemer

Her er det en oversikt over kjente problemer pa windows 2000/win9x/win NT og personlige brannmurer fra
forskjellige leverandgrer.

472 Firewall-1

Det er rapportert inn enkelte problemer med brukere av VPN klienten som er lokalisert bak brannmurer av
typen Firewall-1 fra Checkpoint. Problemet arter seg slik at man mister forbindelsen med TeleComputing
etter kun kort tid uten aktivitet. For & lgse problemet ma man sette Reply Timeout for UDP Replies i
"Security Properties” delen av FW-1 GUI til minimum 180 sekunder.

43 Personlige brannmurer

Endel Personlige brannmurer har problemer med VPN oppkoblingen. Hvis du kommer sa langt i
oppkoblingen at du blir autentisert for s& a bli kastet ut kort tid etter s& er dette ofte et symptom pa
problematikk som ligger i denne type software. For a lgse dette ber du kontajt leverandaren av
programvaren for & hgre om de har en lgsning pa problemet.

4.4 Routere

For norn routere er det problemer med & ha mer en en samtidig vpn oppkobling. Dette gjelder bl.a noen
Netopia routere og noen D-link routere.

45 Virusprogrammer

Noen virus programmer kan forarsake forstyrrelser under installeringen av VPN
klienten. Dette vil oftest ikke generer noen feilmelding fraverken VPN instalasjonen
eller fra Virus programmet, men man vil merke nér man prever & koble seg opp mot
TeleComputing etter at instalgonen er ferdig. Ofte vil man merke dette ved at man ikke
kommer s langt som at man far spegrsma om brukernavn/passord. L gsningen pa dette
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er ofte davinstalere Cisco VPN klienten, boote maskinen, disable virusprogrammet
under instalsion av VPN Klienten.
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